Automatisation des échanges de fichiers avec l’Azure Storage pour Cegid File Exchange (CFE)

Prérequis : les appels API font référence à un « nom de container » dans l’Azure Storage du client et à un « numéro de SIC » client (aussi appelé « TenantId ») => ces éléments doivent déjà avoir été créés, pour le client concerné, afin de pouvoir utiliser les API. A titre d’exemple, dans Quadra, le simple fait de créer ou de tester l’API KEY CFE qui est à paramétrer dans « Quadra Paramétrages \ Outils \ API keys \ Cegid Files Exchange » créé le « container name » dans l’Azure Storage du client. Donc, faites cette action au cas où vous avez un message d’erreur lié au « container name ».

Attention : ne pas faire de copier/coller des exemples fournis sans remplacer les variables par vos propres valeurs (par exemple pour le token bearer, la clé SAS, l’Api key, le container name…).

Rappel des principes généraux
· Les fichiers (à récupérer ou à intégrer) sont dans un « container Azure Storage ».
· Il existe deux méthodes permettant aux utilisateurs CFE de transférer ces fichiers :
· Manuellement
· L'utilisateur doit générer une clef SaS (via l'application Cegid liée à CFE). Une clé SaS permet l'accès au container Azure Storage. 
· Pour des raisons de sécurité, cette clé SaS a une durée de vie de 24h.
· L'utilisateur peut se connecter à son container, avec Azure Storage explorer, en s'authentifiant grâce à cette clé SaS temporaire.
· Automatiquement : c'est l'objet de ce document
· En utilisant d'abord des API Cegid (CFE) pour s'authentifier et générer une clé SaS.
· Puis en exploitant l'utilitaire AzCopy (Microsoft) afin d'une part de se connecter à l'Azure Storage, et d'autre part : 
· Soit d’y intégrer des fichiers (cas 1 => aux étapes 2 et 3 plus bas)
· Par exemple des fichiers d’écritures comptables avec document lié à intégrer pour CFE (afin qu’ils puissent ensuite être importés dans l’application comptable).
· Soit d’y récupérer des fichiers (cas 2 => aux étapes 2 et 3 plus bas)
· Par exemple : documents à récupérer issus de la GED de Cegid Expert ou de Cegid Quadra,
Prérequis
· Le client Cegid qui souhaite automatiser ces flux doit au préalable, et une fois pour toute, générer une API Key, dans l'interface de gestion de Passeport (Cegid Life). 
· Une API Key représente un TENANT (code SIC Cegid) sur un Service (en l’occurrence, le service "Cegid File Exchange" (CFE) auquel a souscrit le client Cegid).
· Une API Key a une durée de vie infinie jusqu'à révocation (bouton "poubelle" dans copie d'écran ci-dessous).
· L'utilisateur doit avoir les droits "Administrateur" de Passeport pour pouvoir générer une API Key.
· Mode opératoire :
· Dans le menu "Catalogue de services", repérez le service "Cegid File Exchange" (en filtrant éventuellement sur le "libellé"), puis cliquez sur la clé présente dans la colonne de droite :
[image: ]
· Saisir le nom de l'API Key que vous souhaitez créer, puis cliquez sur le bouton "Générer" :
[image: ]
· Puis, grâce aux boutons "Copier", conservez précieusement ("Copier/Coller" dans un éditeur de texte par exemple) les deux données suivantes (visibles une seule fois) :
· Identifiant de la clé d'API
· Secret de la clé d'API
[image: ]

Automatisation en trois étapes
· Il est possible de tester les APIs avec Postman (utilitaire de gestion d'API, cf. références ci-dessous).
· Il est très simple de coder les trois étapes suivantes dans le langage de votre choix (PowerShell, C#, etc...).
· Les trois étapes sont les suivantes :
· Etape 1 : Appel REST API CFE pour échanger l'API Key contre un Token.
· Etape 2 : Appel REST API CFE pour obtenir une clé SaS (Azure Storage)
· Cas 1 : obtenir une clé SAS en « écriture »
· Cas 2 : obtenir une clé SAS en « lecture seule »
· Etape 3 : Utiliser AzCopy pour : 
· Cas 1 : intégrer des fichiers
· Cas 2 : récupérer des fichiers
Les URL de ce schéma correspondent aux URL de Production :
[image: ]
Etape 1 : Appel REST API CFE pour échanger l'API Key contre un Token
· API "CFE Get Token"
· Méthode GET
· URL
· Environnement de production (pour les clients) : https://commoncomponents.cegid.cloud/cfe/tokenprovider/Token
· Paramètres
· api-key-Id = 1B3TUOT7XXXXQ65EQ4FKKWV9 (Identifiant de la clé d'API généré au préalable)
· Headers
· api-key-secret = JsNA5ZD3FsopXXXXXXXkuR6Vo3ITg6XKfD3ZmXILoHzg= (Secret de la clé d'API)
· Retour de l'API : { "accessToken": "ey...", "expireIn": "1", "tenantId": "99980016" }
· A noter : la valeur « 99980016 » dans « tenantId » correspond au code « SIC » du client (fictif ici), enregistré chez Cegid.
· Conserver ce Token pour l'étape 2.
· Notez que la durée de vie de ce Token est très courte (60 secondes).
· Exemple de code Power Shell :
$headers = New-Object "System.Collections.Generic.Dictionary[[String],[String]]"
$headers.Add("api-key-secret", "Js... A remplacer par votre API Secret")
$response = Invoke-RestMethod 'https://cfe.cegid.cloud/tokenprovider/Token?api-key-Id=1B3... A remplacer par votre API Secret' -Method 'GET' -Headers $headers -Body $body
$response | ConvertTo-Json

Etape 2 : Appel REST API CFE pour obtenir une clé SaS (Azure storage)
Cas 1 : exemple pour intégrer des fichiers dans l’Azure Storage
· API CFE « getsastokenW »
· Méthode GET
· URL : envoyer l'identifiant de votre container en fin d'URL :
· Environnement de production (pour les clients) : https://commoncomponents.cegid.cloud/cfe/storage/api/v1/getsastokenW/{containerName}/
· Attention, le « nom du container » est différent selon la gamme (et le type d’échanges). Exemples (avec « 99980016 » étant un exemple de SIC cabinet) :
· Pour l’import « d’écritures + PJ » dans l’Azure Storage
· Pour Cegid Expert : "containerName": "99980016-cegidechangescfe-fichiersecriturestra"
· Pour Cegid Quadra : "containerName": "99980016-compta-importascii"
· Headers (avec un exemple de bearer et de SIC non actifs) :
· Authorization = bearer eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiJmZGVkZTZmMWIwZWExODdlM2QxMWIwNjljMmIzZTc3ZGE3ZDViNTE1MTIyYWFmNWFjNzc3NWE3YTRmY2U1YjczIiwidGVuYW50cyI6IltcIjk5OTgwMDE2XCJdIiwiZXhwIjoxNjU0Njc1OTc5LCJpc3MiOiJjZWdpZC5maWxlLmV4Y2hhbmdlLnRva2VucHJvdmlkZXIiLCJhdWQiOiJjZWdpZC5maWxlLmV4Y2hhbmdlIn0.6TQJ2uPo3v61p0xKanYT_EMQbMqa7WnX6gSu5WPVVKE
· X-TenantId = 99980016 (code SIC correspondant au container Azure Storage sur lequel on souhaite se connecter). Un client Cegid peut avoir potentiellement accès à plusieurs containers.
· [bookmark: _Hlk105600862][bookmark: _Hlk105577131]Retour de l'API (exemple pour import écritures et PJ en TRA vers Cegid Expert) : { "blobServiceUri": "https://dat831000stai02.blob.core.windows.net/", "containerName": "99980016-cegidechangescfe-fichiersecriturestra", "sasToken": "?sv=2019-02-02&sr=c&sig=HZ%2FHfH86kcY4g7%2F6rq0hgC%2BeePR4ZdL7W9Wgn4ozZMw%3D&se=2022-06-08T08%3A17%3A14Z&sp=racwdl", "blobName": "" }
· Conservez le "blobServiceUri" et la clé "sasToken" pour l'étape 3.
· Notez que la durée de vie de cette clé SAS est de 24 heures.
· Exemple de code Power Shell (avec un exemple de bearer et de SIC non actifs) :
$headers = New-Object "System.Collections.Generic.Dictionary[[String],[String]]"

$headers.Add("Authorization", "Bearer eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiJmZGVkZTZmMWIwZWExODdlM2QxMWIwNjljMmIzZTc3ZGE3ZDViNTE1MTIyYWFmNWFjNzc3NWE3YTRmY2U1YjczIiwidGVuYW50cyI6IltcIjk5OTgwMDE2XCJdIiwiZXhwIjoxNjU0Njc1OTc5LCJpc3MiOiJjZWdpZC5maWxlLmV4Y2hhbmdlLnRva2VucHJvdmlkZXIiLCJhdWQiOiJjZWdpZC5maWxlLmV4Y2hhbmdlIn0.6TQJ2uPo3v61p0xKanYT_EMQbMqa7WnX6gSu5WPVVKE")

$headers.Add("X-TenantId", "99980016")

$response = Invoke-RestMethod 'https://commoncomponents.cegid.cloud/cfe/storage/api/V1/GetSASTokenW/{containerName}' -Method 'GET' -Headers $headers

$response | ConvertTo-Json

Cas 2 : exemple pour récupérer des fichiers contenus dans l’Azure Storage
· API CFE « getsastokenRO »
· Méthode GET
· URL : envoyer l'identifiant de votre container en fin d'URL :
· Environnement de production (pour les clients) : https://commoncomponents.cegid.cloud/cfe/storage/api/v1/getsastokenro/{containerName}/
· Attention, le « nom du container » est différent selon la gamme (et le type d’échanges). Exemples (avec « 99980016 » étant un exemple de SIC cabinet) :
· Pour l’export de « documents GED »
· Pour Cegid Expert : "containerName": "99980016-cegidechangescfe-fichiersged"
· Pour Cegid Quadra : "containerName": "99980016-ged-archivescpta"
· Headers (avec un exemple de bearer et de SIC non actifs) :
· Authorization = bearer eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiJmZGVkZTZmMWIwZWExODdlM2QxMWIwNjljMmIzZTc3ZGE3ZDViNTE1MTIyYWFmNWFjNzc3NWE3YTRmY2U1YjczIiwidGVuYW50cyI6IltcIjk5OTgwMDE2XCJdIiwiZXhwIjoxNjU0Njc1OTc5LCJpc3MiOiJjZWdpZC5maWxlLmV4Y2hhbmdlLnRva2VucHJvdmlkZXIiLCJhdWQiOiJjZWdpZC5maWxlLmV4Y2hhbmdlIn0.6TQJ2uPo3v61p0xKanYT_EMQbMqa7WnX6gSu5WPVVKE
· X-TenantId = 99980016 (code SIC exemple, correspondant au container Azure Storage sur lequel on souhaite se connecter). Un client Cegid peut avoir potentiellement accès à plusieurs containers.
· [bookmark: _Hlk105577242]Retour de l'API (exemple pour export de document Ged depuis Cegid Expert) : { "blobServiceUri": "https://dat831000stai02.blob.core.windows.net/", "containerName": "99980016-cegidechangescfe-fichiersged", "sasToken": "?sv=2019-07-07&sr=c&sig=jmP8b5DonxPCk%2FSQGCYz81kMv2yC7cbVBYxW8VRok7g%3D&se=2020-12-04T18%3A22%3A15Z&sp=rl", "blobName": "" }
· Conservez le "blobServiceUri" et la clé "sasToken" pour l'étape 3.
· Exemple de code Power Shell (avec un exemple de bearer et de SIC non actifs) :
$headers = New-Object "System.Collections.Generic.Dictionary[[String],[String]]"

$headers.Add("Authorization", "Bearer eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiJmZGVkZTZmMWIwZWExODdlM2QxMWIwNjljMmIzZTc3ZGE3ZDViNTE1MTIyYWFmNWFjNzc3NWE3YTRmY2U1YjczIiwidGVuYW50cyI6IltcIjk5OTgwMDE2XCJdIiwiZXhwIjoxNjU0Njc1OTc5LCJpc3MiOiJjZWdpZC5maWxlLmV4Y2hhbmdlLnRva2VucHJvdmlkZXIiLCJhdWQiOiJjZWdpZC5maWxlLmV4Y2hhbmdlIn0.6TQJ2uPo3v61p0xKanYT_EMQbMqa7WnX6gSu5WPVVKE")

$headers.Add("X-TenantId", "99980016")

$response = Invoke-RestMethod 'https://commoncomponents.cegid.cloud/cfe/storage/api/V1/GetSASTokenRO/{containerName}' -Method 'GET' -Headers $headers

$response | ConvertTo-Json

Etape 3 : Utiliser AzCopy pour transférer tout ou partie des fichiers
· Attention - AZCOPY est un utilitaire MICROSOFT => il est important de toujours vous référer à la documentation AZCOPY officielle de Microsoft : 
https://docs.microsoft.com/fr-fr/azure/storage/common/storage-use-azcopy-v10
· Cet utilitaire évite de consommer les API REST Microsoft Azure Storage, en utilisant de simples lignes de commande. Il est par ailleurs tout à fait possible de consommer les APIs standard Microsoft Azure Storage (cf. références ci-dessous).
· AzCopy s'installe très facilement (cf. références ci-dessous).
Cas 1 : utiliser AzCopy pour intégrer des fichiers dans l’Azure Storage
Sens du transfert : « Espace de stockage local du client ou partenaire (serveur de fichiers par exemple) » vers « Container Azure Storage »
Une ligne de commande très simple se compose de la concaténation des éléments suivants :
· La commande : azcopy.exe
· Un espace.
· Une option :
· copy (copie de tous les fichiers de l’espace local vers le container Azure)
· sync (copie du différentiel de contenu, de l’espace local vers le container Azure)
· Un espace
· Une URL Azure Storage qui se compose de :
· Une double quote
· Le chemin du répertoire cible local de récupération des fichiers
· Une double quote, un espace et une double quote
· "blobServiceUri" (récupéré à l'étape 2)
· Un slash (/)
· Le Tenant (code SIC, exemple 99980016)
· "sasToken" (récupéré à l'étape 2 du cas 1)
· Une double quote et un espace
· La chaine --recursive
· Exemples de lignes de commande :
  azcopy.exe copy "C:\temp\CFE-TEST" "https://dat831000stai02.blob.core.windows.net/99980016?sv=2019-02-02&sr=c&sig=HZ%2FHfH86kcY4g7%2F6rq0hgC%2BeePR4ZdL7W9Wgn4ozZMw%3D&se=2022-06-08T08%3A17%3A14Z&sp=racwdl" --recursive
  azcopy.exe sync "C:\temp\CFE-TEST" "https://dat831000stai02.blob.core.windows.net/99980016?sv=2019-02-02&sr=c&sig=HZ%2FHfH86kcY4g7%2F6rq0hgC%2BeePR4ZdL7W9Wgn4ozZMw%3D&se=2022-06-08T08%3A17%3A14Z&sp=racwdl" --recursive
Cas 2 : utiliser AzCopy pour récupérer des fichiers contenus dans l’Azure Storage
Sens du transfert : « Container Azure Storage » vers « Espace de stockage local du client ou partenaire (serveur de fichiers par exemple) »
Une ligne de commande très simple se compose de la concaténation des éléments suivants :
· La commande : azcopy.exe
· Un espace.
· Une option :
· copy (copie de tous les fichiers du container Azure vers l’espace local)
· sync (copie du différentiel de contenu, du container Azure vers l’espace local)
· Un espace
· Une URL Azure Storage qui se compose de :
· Une double quote
· "blobServiceUri" (récupéré à l'étape 2)
· Un slash (/)
· Le Tenant (code SIC, exemple 99980016)
· "sasToken" (récupéré à l'étape 2 du cas 2)
· Une double quote, un espace et une double quote
· Le chemin du répertoire cible local de récupération des fichiers
· Une double quote et un espace
· La chaine --recursive
· Exemples de lignes de commande :
  azcopy.exe copy "https://dat831000stai02.blob.core.windows.net/99980016?sv=2019-07-07&sr=c&sig=jmP8b5DonxPCk%2FSQGCYz81kMv2yC7cbVBYxW8VRok7g%3D&se=2020-12-04T18%3A22%3A15Z&sp=rl" "C:\temp\CFE-TEST" --recursive
  azcopy.exe sync "https://dat831000stai02.blob.core.windows.net/99980016?sv=2019-07-07&sr=c&sig=jmP8b5DonxPCk%2FSQGCYz81kMv2yC7cbVBYxW8VRok7g%3D&se=2020-12-04T18%3A22%3A15Z&sp=rl" "C:\temp\CFE-TEST\99980016" --recursive
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